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[uali sono i rischi e come evitarli




DESCGRIZIONE
DEL LIVELLD

Ogni modulo & auto-consistente, ma tra i
singoli moduli formativi sono stati
inseriti dei " naturali” richiami ad
argomentazioni affrontate nelle diffe-
renti lezioni, rafforzando in questo modo

il livello di apprendimento e memorizza-
zione dei contenuti.

In questo secondo livello verranno
affrontati argomenti che riguardano la
valutazione dei rischi, analizzando |a
tipologia dei rischi e i canali di diffusio-
ne. Inoltre verranno fornite delle nozioni
riguardo |a sicurezza del proprio
smartphone e dei social media, appro-
fondendo anche il tema delle fake news.

METTERE AL
SICURD LO SMARTPHONE

LD SMARTPHONE, & uno strumento
che diventa sempre di pid parte
integrante della nostra vita.
Saremmo persi senza il nostro
smartphone. Questo modulo
fornisce gli elementi per utilizzare
lo smartphone in modo sicuro e
consapevole, prevenendo qualsiasi
tipo di rischio o danno.

| _ PHISHING E SCAMMING

- Nessuno & immune dagli attacchi di

 phishing. Si torna a parlare di
PHISHING richiamando concetti gia

-~ affrontati e approfondendo maggior-

mente |'argomento in ogni sua sfac-

cettatura. In questo modulo si pone

' |'accento su tutte quelle tecniche, che

hanno lo scopo di sottrarti informazio-

ni sensibili attraverso l'inganno.

| RISCHI
NELLE RETI'E NEL CLOUD

Proteggere la RETE IT e i DATI
CLOUD & un po' come difendere le
nostre abitazioni. Questo modulo
esplora argomenti che vanno
dallimportanza della sicurezza
della rete e del cloud all'analisi dei
rischi e degli impatti di una
sicurezza inadeguata e ai consigli
per mitigare i rischi.




| RISCHI NEI SOGIAL NETWORK

Facebook, Twitter, Whats Up, Instagram,
Telegram, TikTok ... sono oramai installati su
tutti i nostri smartphone e accompagnano le

nostre vite quotidiane. | SOCIAL NETWORK

rappresentano una nuova modalita di socia-
lizzazione. Ma allo stesso tempo sono anche
fattori di rischio. Questo modulo fornisce gli
elementi per utilizzare in modo consapevole
questi strumenti e aiutarti a proteggerti da
situazioni spiacevali,
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FAKE NEWS

FAKE NEWS. significa notizia falsa. In

italiano spesso per indicare notizie “Fake"
viene usato anche il termine "BUFALE". Si

tratta di articoli redatti con informazioni
inventate o semplicemente distorte, che
hanno |o scopo di ingannare per differenti
mativazioni. Sono un fenomeno pericoloso.
(luesto modulo fornisce gli elementi
necessari a riconoscere una Fake News.

L'INGEGNERIA SOCIALE
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E una strategia che punta sul INGANND e sulla
manipolazione psicologica per perseguire finalita
truffaldine. Truffatori ed imbroglioni manipolano le
persone in modo che forniscano informazioni
riservate e sensibili. Duesto modulo fornisce
elementi di consapevolezza sulle tecniche utilizzate
dai Cyber Criminali ed elementi per insegnarti
come proteggerti e individuare i segni di un
attacco.




ATTACCHI BEC ESEMPI

Gli attacchi BEC, BUSINESS EMAIL COMPROMISE, sono attacchi phishing
selettivi. L'obiettivo & il management aziendale, gli amministratori e tutti
coloro che occupano posizioni chiave o si trova ai vertici aziendali. Sono
una combinazione di attacchi di social engineering e spear phishing. Questo
modulo fornisce gli elementi base per identificare e contrastare questo
tipo di attacco.

SICUREZZA DELLE RETI W1 i

Le reti WIRELESS ci danno la possibilita di accedere alla rete in qualsiasi
luogo ci troviamo senza dover utilizzare |a connessione dati del telefono e
senza connettere cavi, Il vantaggio & quello di poter navigare senza limiti di
tempo e scaricare quello che vogliamo senza dover tenere sotto controllo i
consumi del nostro telefono. Duesto modulo fornisce una panoramica sui
rischi della connessione wireless.



